PRESIDENCIA DA REPUBLICA
Casa Civil
Instituto Nacional de Tecnologia da Informacgao

ATO DECLARATORIO EXECUTIVO N° 013/2012 ITI/PR, DE 29/06/2012

Divulga o resultado do Processo 00100.000216/2012-99
relativo a homologacdo, no ambito da ICP-Brasil, de
Modulo de Seguranga Criptografico — Modelo nShield
Connect 6000

O DIRETOR DE INFRA-ESTRUTURA DE CHAVES PUBLICAS DO ITI, no uso da atribuigdo que lhe
confere o item 3.3.1 do Anexo a Resolugdo 36 do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil, de 21 de outubro de 2004,

DECLARA:

Art. 1° - Este Ato Declaratorio se refere ao Processo 00100.000216/2012-99, relativo a homologacdo de
dispositivo do tipo Modulo de Seguranga Criptografico — Modelo “nShield Connect 6000, Produto
NH2047, Versdo de Firmware 2.50.16, Algoritmos Criptograficos Suportados DES, 3DES, SHA-1, SHA-
256, SHA-224, SHA-384, SHA-512, RSA, AES, DSA, ECDSA, HMAC, da empresa Thales e-Security Inc.

Art 2° - O equipamento acima foi avaliado pelo Laboratério de Ensaios e Auditoria — LEA, com relagdo aos
requisitos técnicos de seguranga ¢ interoperabilidade exigidos pelo Manual de Condutas Técnicas n°® 7 -
Volume I - versdo 1.0, considerando o Nivel de Seguranga de Homologagdo 2, e apresentou-se em
conformidade com tais requisitos, conforme Laudo de Conformidade emitido por aquele Laboratério em 26 de
Junho de 2012.

Art 3° - O ITI analisou o Laudo apresentado pelo LEA, considerando o emprego do equipamento em modo
de operagao FIPS e geréncia de chaves no modo de configuragdo NVRAM.

Art 4° - Face ao exposto, o equipamento avaliado estd homologado pelo ITI, no Nivel de Seguranga de
Homologagao 2, restringindo-se seu uso para operagdes em modo FIPS e geréncia de chaves no modo de
configuracio NVRAM, em estrita observancia a legislacdo aplicavel, atendendo em especial aos seguintes
normativos:

I - Regulamento para Homologagdo de Sistemas e Equipamentos de Certificagio Digital no Ambito da ICP-
Brasil — v.2.0 (DOC-ICP-10) — aprovado pela Resolugdo 36 do Comité Gestor da ICP-Brasil, em
21.10.2004;

IT - Estrutura Normativa Técnica e Niveis de Seguranga de Homologacdo a serem utilizados nos Processos
de Homologagdo de Sistemas e Equipamentos de Certificagdo Digital no ambito da ICP-Brasil — v 3.0
(DOC-ICP-10.02) - aprovado pela Instru¢do Normativa 02-2007 do ITI, em 11.12.2007;

IIT - Padrdes e Procedimentos técnicos a serem observados nos processos de homologagdo de Modulos de
Seguranca Criptografica (MSC) no ambito da ICP-Brasil — v.1.0 (DOC-ICP-10.05) — aprovado pela
Instrugcdo Normativa 05-2007 do ITI, em 11.12.2007,

IV - Manual de Condutas Técnicas n°® 7 (MCT-7) — Volume [ — v.1.0 — publicado no sitio www.iti.gov.br.

Art 5° Em decorréncia da presente homologacdo a parte interessada podera utilizar, no equipamento
homologado, o Selo de Homologagdo, na forma prevista no item 4 do DOC-ICP-10, adotando a seguinte
numeracao: 0013-12-0005-07.
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